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IC-MONITOR | ÜBERSICHT

Der IC-Monitor ist eine Plattform zur Diagnose von industriellen Kommunikationssystemen. Durch umfangrei‐
chesWissen zu verschiedenen Kommunikationsprotokollen unterstützt er seine Anwender bei der Problem‐
analyse in vielfältigerWeise.

Grafische Benutzeroberfläche des IC-Monitors

ANWENDUNGSSZENARIEN

ANALYSE

DIAGNOSE

TEST

MONITORING

Entwicklungsbegleitende Analyse von
Kommunikationsverhalten

Diagnose von Problemfällen in
Produktionsanlagen

Automatisierter Test von Automatisierungs‐
komponenten

Datenmonitoring und Überwachung von indus‐
triellen Netzwerken
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NETZWERKANALYSE IN ECHTZEIT

Aufzeichnung und Auswertung von Netzwerkpaketen in Echtzeit und zeitgleiche Analyse verschiedener
Kommunikationsprotokolle

SCHNELLE UND EINFACHE FEHLERSUCHE

Automatische Erkennung von Netzwerkteilnehmern und -konfigurationen sowie Anzeige von Netzwerk-
und Gerätefehlern

WICHTIGE INFORMATIONEN AUF EINEN BLICK

AUTOMATISIERTER BETRIEB UND LANGZEITANALYSEN

Umfangreiche grafische Benutzeroberfläche, u.a. für die detaillierte Darstellung von Paketübertragungen,
azyklischer Kommunikation, Netzwerktopologien und Zeitverhalten

Analyse sporadisch auftretender Ereignisse durch Trigger- und Filter-Konfigurationen sowie automatisier‐
ter Betrieb über Programm-APIs

IC-MONITOR | KERNFUNKTIONEN

Einsatz des Monitors zur Analyse eines industriellen Netzwerks
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Mit dem IC-Monitor haben Sie für jeden Anwendungsfall Protokoll-Expertenwissen zur Hand.

/ Umfangreiche Protokollunterstützung für:
› Ethernet basierte Protokolle, u.a.
› Ethernet, TCP/IP Stack
› EtherCAT
› Sercos

› IO-Link
› INTERBUS
› CAN
› Serielle-Kommunikation

/ Definition und Integration eigener Protokolle

/ Erkennung und Meldung von Protokollfehlern

/ Interpretation der Netzwerkprotokolle und Paket-übergreifender Inhalte in Echtzeit

/ Statistikwerte fürwichtige Netzwerkkenngrößen

/ Exakte Zeitstempel und Visualisierung des Zeitverhaltens

PROTOKOLLANALYSE

NETZWERKANALYSE UND FEHLERDIAGNOSE

IC-MONITOR | FEATURES

Der IC-Monitor bietet einen umfangreichenWerkzeugsatz, um aus der Paket-orientierten Kommunikation
zwischen mehreren Teilnehmern die für den Anwendungsfall interessanten Daten zu extrahieren und aufzu‐
bereiten.

/ Automatische Erkennung und Darstellung von Netzwerk und Topologie

/ Anzeige von Netzwerk– und Gerätefehlern in einem Diagnose-Trace

/ Kompakte Darstellung von azyklischen Parameterübertragungen

/ Datenreduktion über Filter- und Triggerbedingungen

/ Langzeitaufzeichnungen und Dauerlaufbetrieb

/ Chart View zur graphischen Analyse von Protokoll- und Prozessdaten

Die Einsatzbereiche des IC-Monitors reichen von der entwicklungsbegleitenden Analyse über automatische
Tests in der Produktion bis hin zur Fehlerdiagnose in Produktionsanlagen. Über Schnittstellen für Konfiguration
und für Paketaufzeichnungen lassen sich Einstellungen und Messergebnisse bereichsübergreifend zwischen
Anwendern austauschen, was zu schnelleren Erfolgen bei der Fehlersuche führt.
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Bereichsübergreifende Anwendungsmöglichkeiten des IC-Monitors
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Die vielfältigen Schnittstellen zur Konfiguration ermöglichen eine flexible Anpassung des IC-Monitors an Netz‐
werk- und Hardwarekonfigurationen. Über verschiedene APIs lässt sich der IC-Monitor auch aus eigenen An‐
wendungen heraus zu Test- und Analysezwecken fernsteuern.

Der IC-Monitor bietet verschiedene Schnittstellen für die Vorbereitung und Durchführung von Analyseaufgaben.

/ Steuerung des IC-Monitors
› Grafische Benutzeroberfläche oder Konsolenanwendung
› Automatisierung mittels Programm-API oder REST-API

/ Unterstützung von Test Access Points (TAPs) für exakte Zeitstempel und Erkennung von fehlerhaften Netzwerkpaketen

/ Export von Paketinhalten in gängige Formate u.a.: .pcapng, .txt, .csv oder .tdms

/ Import/Export von Einstellungen und Netzwerkkonfigurationen im .xml-Format

/ Aufzeichnung über USB, Ethernet und Serial Port

/ Vereinfachte Auswertung von Parametern und Prozessdaten durch Gerätebeschreibungsdateien

Systemarchitektur und Schnittstellen des IC-Monitors

SCHNITTSTELLEN
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Eine flexible Beschreibungssprache ermöglicht dabei die Definition von Filterausdrücken für die Datenreduktion
während der Analyse. Einzelne Paketbestandteile können in verschiedenen Anzeigeformaten dargestellt werden.

Neben der Listendarstellung können Paketbestandteile auch in grafischer Form in einem Software-Oszilloskop
angezeigt werden.

Vergleichbar mit der bekannten NetzwerkanalysesoftwareWireshark, ermöglicht der IC-Monitor eine Analyse
von Kommunikationsprotokollen auf Paket-, Byte- und Bit-Ebene.

Darstellung von Paketbestandteilen im Oscilloscope View
und Analyse von Netzwerkpaketinhalten

ANALYSE VON PROTOKOLLDATEN

IC-MONITOR | ANWENDUNGSFÄLLE

Analysieren Sie Netzwerkkommunikation
Bit-genau mithilfe vielfältiger Darstellungsmöglich‐
keiten für Protokolldaten
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Der IC-Monitor erfasst für die Analyse relevante Daten aus der Netzwerkkommunikation und stellt diese in
Kommunikationsprotokoll-spezifischen Ansichten dar. So ermöglicht zum Beispiel die Darstellung von azykli‐
scher Kommunikation eine einfache Analyse der Parametrierung von Netzwerkteilnehmern.

Darüber hinaus wird die Interpretation der erfassten Netzwerkkommunikation durch Darstellungen der erkann‐
ten Netzwerktopologie und des Gerätestatus vereinfacht.

DieAnzeige von Zeitverhalten hilft zudembei Problemen undAnalysen rund umdie Zeiteigenschaften eines Netzwerks.

Ansicht zur Darstellung von Parameterübertragungen

Darstellung der Topologie eines industriellen Netzwerks

Darstellung von Zeit-Eigenschaften der Netzwerkkommunikation

ANALYSE VON NETZWERKEIGENSCHAFTEN Verschaffen Sie sich einen schnellen
Überblick überwichtige Eigenschaften
und Ereignisse in ihrem Netzwerk

IC-MONITOR | ANWENDUNGSFÄLLE
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Insbesondere bei sporadisch auftretenden Problemen ist es wichtig, langfristige Netzwerkaufzeichnungen
durchführen zu können. Der IC-Monitor ermöglicht Netzwerkaufzeichnungen im Dauerlauf und unterstützt Sie
bei der Eingrenzung des Problemzeitpunkts durch umfangreiche Trigger- und Filtermöglichkeiten.

So kann zum Beispiel mit einfachen Mitteln auf Fehlerbits in Statusworten angeschlossener Teilnehmer getrig‐
gert werden.

Bei einer anschließenden Aufzeichnung, werden ausschließlich Telegramme erfasst, die der Trigger-Konfigura‐
tion entsprechen – in diesem Fall Telegrammemit gesetztem Fehlerbit eines Netzwerkteilnehmers.

Schematische Darstellung einer Netzwerkaufzeichnung mit Triggern

Definition eines Triggers mittels Expression-Language

Trigger-Paket im Aufzeichnungsverlauf

FEHLERSUCHE MIT LANGZEITMESSUNG Identifizieren Sie sporadisch auftretende Probleme in
Langzeitmessungen und grenzen Sie diese über um‐
fangreiche Trigger- und Filtermöglichkeiten ein

IC-MONITOR | ANWENDUNGSFÄLLE
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Im Echtzeitbetrieb ermöglicht der IC-Monitor den Export von Paketinhalten in beliebige Schnittstellenformate
unter der Berücksichtigung eingestellter Trigger und Filter.

Mit diesenWerkzeugen lässt sich der IC-Monitor als IoT-Gateway einsetzen, das frei konfigurierbare Teile der
Netzwerkkommunikation inkl. der zyklisch übertragenen Prozessdaten angeschlossener Netzwerkteilnehmer
übergeordneten Prozessen verfügbar macht.

Neben gängigen Dateiformaten, wie zum Beispiel .csv, .txt, und .tdms, können für den Export dieser Daten her‐
stellerspezifische Exportschnittstellen in den IC-Monitor integriert werden, über die die Daten an übergeord‐
nete Systeme, z.B. Cloud-Systeme, übermittelt werden.

IC-Monitor in der Funktion eines IoT-Gateways

VERWENDUNG ALS IOT-GATEWAY Nutzen Sie den IC-Monitor als IoT-Gateway zur
Übertragung von Daten aus Ihrem Netzwerk in
Echtzeit an übergeordnete Systeme

IC-MONITOR | ANWENDUNGSFÄLLE
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Über API-Schnittstellen des IC-Monitors können Testsysteme den Monitor für die Erfassung und Interpretation
von Netzwerkkommunikation einsetzen.

So ist es möglich, in automatisierten Tests spezielle Testkonfigurationen in den IC-Monitor zu laden. Nach dem
Start über die API des IC-Monitors, liefert dieser der Testanwendung die gefilterten und aufbereiteten Teile der
Netzwerkkommunikation, die der Test zur Überprüfung des Systemverhaltens benötigt.

Werden die Daten von mehreren Kommunikationssystemen gleichzeitig erfasst, lassen sich Laufzeitmessun‐
gen zwischen den verschiedenen Systemen automatisiert durchführen.

TECHNISCHE VORAUSSETZUNGEN

Betriebssystem: Windows 10 mit .NET Framework / .NET Core (sieheWebseite)
Prozessor: Mind. 1 GHz (oder schneller), mind. 2-Kern-Prozessor
RAM: Mind. 2GB – Abhängig von Aufzeichnungszeit/Anwendungsfall
Festplatte: Mind. 2GB verfügbarer Speicherplatz – Abhängig von Aufzeichnungszeit/Anwendungsfall
Bildschirm: Mindest-Auflösung von 1280 x 1024 Pixeln

AUTOMATISIERTER TEST Verwenden Sie die integrierte Programm-API in
Ihren automatisierten Tests zur Erfassung und zur
Evaluierung beliebiger Protokoll- und Prozessdaten

Automatisierter Test verschiedener Kommunikationssysteme

IC-MONITOR | ANWENDUNGSFÄLLE
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Profitieren Sie von unserer langjährigen Projekterfahrung im Umfeld industrieller Kommunikationssysteme.

Als breit aufgestellter Dienstleister für Soft- und Hardwareentwicklung unterstützen wir Sie gerne bei der Ent‐
wicklung, Qualifizierung sowie der Problemanalyse ihrer Produkte und Systeme.

Rund um den IC-Monitor bietenwir Schulungen für ihre Mitarbeiter und realisieren für Sie bei Bedarf hersteller‐
spezifische Erweiterungen, wie z.B. die Integration von proprietären Protokollen und Schnittstellen.

Wir freuen uns auf Ihre Kontaktaufnahme!

Die Entwicklung des IC-Monitors wird seit vielen Jahren durch einen starken Firmenverbund getragen.

Getrieben durch Herausforderungen in den Projekten unserer Entwicklungspartner erfolgt eine kontinuierliche
Weiterentwicklung der Diagnoseplattform und Erweiterung des IC-Monitors für neue Technologien in der Kom‐
munikationstechnik.

Folgende Unternehmen tragen zur aktivenWeiterentwicklung der Plattform bei.

Martinstrasse 42-44
73728 Esslingen

+49 711 99596-300
www.steinbeis-est.de
info@ic-monitor.com

MEHR ERFAHREN

Besuchen Sie uns auf
unsererWebseite und
erfahren Sie mehr.

www.ic-monitor.com

UNSER UNTERNEHMEN

UNSERE ENTWICKLUNGSPARTNER

IC-MONITOR | DAS UMFELD
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