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MONITOR | UBERSICHT

Der IC-Monitor ist eine Plattform zur Diagnose von industriellen Kommunikationssystemen. Durch umfangrei-
ches Wissen zu verschiedenen Kommunikationsprotokollen unterstutzt er seine Anwender bei der Problem-
analyse in vielfaltiger Weise.
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Capture Status | Statisics | Telegram List | Osciloscope | Network Status |

Grafische Benutzeroberflache des IC-Monitors

ANWENDUNGSSZENARIEN

Entwicklungsbegleitende Analyse von Automatisierter Test von Automatisierungs-
Kommunikationsverhalten komponenten

4 DIAGNOSE &= MONITORING

Diagnose von Problemfallen in Datenmonitoring und Uberwachung von indus-
Produktionsanlagen triellen Netzwerken
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MONITOR | KERNFUNKTIONEN

(O NETZWERKANALYSE IN ECHTZEIT

Aufzeichnung und Auswertung von Netzwerkpaketen in Echtzeit und zeitgleiche Analyse verschiedener
Kommunikationsprotokolle

() SCHNELLE UND EINFACHE FEHLERSUCHE

Automatische Erkennung von Netzwerkteilnehmern und -konfigurationen sowie Anzeige von Netzwerk-
und Geratefehlern

[T WICHTIGE INFORMATIONEN AUF EINEN BLICK

Umfangreiche grafische Benutzeroberflache, u.a. fir die detaillierte Darstellung von Paketlbertragungen,
azyklischer Kommunikation, Netzwerktopologien und Zeitverhalten

** AUTOMATISIERTER BETRIEB UND LANGZEITANALYSEN

Analyse sporadisch auftretender Ereignisse durch Trigger- und Filter-Konfigurationen sowie automatisier-
ter Betrieb Uber Programm-APIs
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Industrielles Netzwerk

Einsatz des Monitors zur Analyse eines industriellen Netzwerks
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MONITOR | FEATURES

PROTOKOLLANALYSE

Mit dem IC-Monitor haben Sie fur jeden Anwendungsfall Protokoll-Expertenwissen zur Hand.

/ Umfangreiche Protokollunterstitzung fir:

>

>

>

>

Ethernet basierte Protokolle, u.a.
> Ethernet, TCP/IP Stack

> EtherCAT

> Sercos

|0-Link

INTERBUS

CAN

Serielle-Kommunikation

/ Definition und Integration eigener Protokolle

/ Erkennung und Meldung von Protokollfehlern

/ Interpretation der Netzwerkprotokolle und Paket-lbergreifender Inhalte in Echtzeit

/ Statistikwerte flr wichtige Netzwerkkenngréfden

/ Exakte Zeitstempel und Visualisierung des Zeitverhaltens

NETZWERKANALYSE UND FEHLERDIAGNOSE

Der IC-Monitor bietet einen umfangreichen Werkzeugsatz, um aus der Paket-orientierten Kommunikation
zwischen mehreren Teilnehmern die fir den Anwendungsfall interessanten Daten zu extrahieren und aufzu-
bereiten.

NN N N N N

Automatische Erkennung und Darstellung von Netzwerk und Topologie
Anzeige von Netzwerk- und Geratefehlern in einem Diagnose-Trace
Kompakte Darstellung von azyklischen Parameteribertragungen
Datenreduktion Uber Filter- und Triggerbedingungen
Langzeitaufzeichnungen und Dauerlaufbetrieb

Chart View zur graphischen Analyse von Protokoll- und Prozessdaten

Entwicklung Versuch/Test Produktion Produktionsanlagen

Konfigurationen

IC-Monitor

IC-Monitor IC-Monitor IC-Monitor

Aufzeichnungen

Bereichslbergreifende Anwendungsmoglichkeiten des IC-Monitors

Die Einsatzbereiche des IC-Monitors reichen von der entwicklungsbegleitenden Analyse Uber automatische
Tests in der Produktion bis hin zur Fehlerdiagnose in Produktionsanlagen. Uber Schnittstellen fiir Konfiguration
und flr Paketaufzeichnungen lassen sich Einstellungen und Messergebnisse bereichslbergreifend zwischen
Anwendern austauschen, was zu schnelleren Erfolgen bei der Fehlersuche flhrt.
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MONITOR | FEATURES

SCHNITTSTELLEN

Der IC-Monitor bietet verschiedene Schnittstellen fur die Vorbereitung und Durchfuhrung von Analyseaufgaben.

/ Steuerung des IC-Monitors
»  Grafische Benutzeroberflache oder Konsolenanwendung
> Automatisierung mittels Programm-API oder REST-API
/ Unterstitzung von Test Access Points (TAPs) fir exakte Zeitstempel und Erkennung von fehlerhaften Netzwerkpaketen
/ Exportvon Paketinhalten in gangige Formate u.a.: .pcapng, .txt, .csv oder .tdms
/ Import/Export von Einstellungen und Netzwerkkonfigurationen im .xml-Format
/ Aufzeichnung Uber USB, Ethernet und Serial Port

/ Vereinfachte Auswertung von Parametern und Prozessdaten durch Geratebeschreibungsdateien

izl Console HAE @Y Plugins %
GUI GUI g i
Browser Windows Presentation Foundation (WPF) é
Core APl / REST API Plugin APIs =

(@]

Core . =

. .. Plugins £
Application o

.NET Framework / .NET Core ne_
Config Files Export Files Capture Files §
(xml) (csv, txt, tdms) (pcap, pcapng) 8

Systemarchitektur und Schnittstellen des IC-Monitors

Die vielfaltigen Schnittstellen zur Konfiguration ermoglichen eine flexible Anpassung des IC-Monitors an Netz-
werk- und Hardwarekonfigurationen. Uber verschiedene APIs lasst sich der IC-Monitor auch aus eigenen An-
wendungen heraus zu Test- und Analysezwecken fernsteuern.
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MONITOR | ANWENDUNGSFALLE

Analysieren Sie Netzwerkkommunikation
Bit-genau mithilfe vielfaltiger Darstellungsmoglich-
keiten fiir Protokolldaten

ANALYSE VON PROTOKOLLDATEN

Vergleichbar mit der bekannten Netzwerkanalysesoftware Wireshark, ermoglicht der IC-Monitor eine Analyse
von Kommunikationsprotokollen auf Paket-, Byte- und Bit-Ebene.

Telegram List 0 X
x “l '3“2' > 'ﬁst‘l l ) Y W ]T - Search: Telegram Mo. - {;‘F éf}
i _/ Display Filter: |ethdst == GCEBESESIDAA || eth.dst == 01:00:5ETRFF d\_}. {I_I\* @ x
Mo. Time<rf:[s] Protocol Destination Source Source Destination
1 @,832222289 https GC:EB:EB:ES:1D:AA O2:93:A2:8A:BA: 20 80.67.16.228 192.168.4.9 .
2 @,815875888 UDP @1:88:5E:7F:FF:FA  OC:EB:EB:E5:1D:AA 192.168.4.9 239,255,255.258
3 @,845473288 https D8:98:A2:84:BA: 20 OC:EB:EB:E5:1D:AA 192.168.4.9 B@.67.16.226
4 @,256011888 TCP GC:EB:ES:ES5:1D:8A O@:08:A2:04A:BA:20 35.194.242.14 192.168.4.9
5 @,385662888 TCP 28:98:A2:84:BA: 28 OC:EB:EB:E5:1D:AA 192.168.4.9 35.198.242.14 -
Telegram List | Capture Status | Statistics | Oscilloscope | Network Status
Telegram Details = I X||Telegram Bytes * 0 X
Telegram Frame “ 4 ~ Hexadecimal ~ OneByte ~ AsCaptureg
Ethernet g Tel
4 Internet Protocol (IP) WIS Uzl
4 IP Header: @x45 9:x09 9x0d 9xC5 9«62 Bx1F ¢ 1 L4
Version: 4 (Hex) O 7 2 3
A
Header Length: 2@ Byte Y al ag S5e 7f a
Type Of Service: 280 4 f fa Sc eb
Total Length: 197 Byte Ji eg e5 1d CE
Identification: Bxa21F L a8 a8 45 ag
Flags: Axee - i a8 c5 62 1f
1 3 14 E:T:] ae a1 11 -
Oscilloscope * X
DX O (o - [E & & B ke Ry chart * | Chartsin Window: 1~ ||
(G e #(/]~ @ T} Xemds ¥-Auds
5 Wohwim Tme ] | et Chart ]
V-Axis: None 4 . Signal 1: 5-0-0084.0.0
I Line style:  Line series
Min: -3.0
r Average: -0.0346
0 Max: 3.0
I Measurements: == 3%
L6565, , (637 REETER N L L 588, 638, 695 . 5805,

Darstellung von Paketbestandteilen im Oscilloscope View
und Analyse von Netzwerkpaketinhalten

Eine flexible Beschreibungssprache ermoglicht dabei die Definition von Filterausdricken fir die Datenreduktion
wahrend der Analyse. Einzelne Paketbestandteile kdnnen in verschiedenen Anzeigeformaten dargestellt werden.

Neben der Listendarstellung kdnnen Paketbestandteile auch in grafischer Form in einem Software-0szilloskop
angezeigt werden.
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MONITOR | ANWENDUNGSFALLE

ANALYSE VON NETZWERKEIGENSCHAFTEN Verschaffen Sie sich einen schnellen
Uberblick iiber wichtige Eigenschaften

und Ereignisse in ihrem Netzwerk

Der IC-Monitor erfasst fiir die Analyse relevante Daten aus der Netzwerkkommunikation und stellt diese in
Kommunikationsprotokoll-spezifischen Ansichten dar. So ermdglicht zum Beispiel die Darstellung von azykli-
scher Kommunikation eine einfache Analyse der Parametrierung von Netzwerkteilnehmern.

IDN Transmissions ~ax
9 B i |1 o= B iw (OB IAA] % | 1N Searc: GT7THKe
Element Filter Pratocol Filter Access Filter IDN Filter Other Filter
IDN v Unit v svC v Read access v Parameter | Transmission OF
Data Status v Min. value v Hot-Plug v Write access + Prac. Commands v v
< Name v Max. value v s/p | Invalid Handling v| Error
< Attribute  + Operationd
¥orm Mo.  Protocol  Phase  Slave  ION R/W  Element DN Name Transmitted Data Transa
sea7  svC P2 Slave 1 5-8-1858.4.1 irite Operation Dats Comnection setup axa000 -
Unconfigured Slave 5843 SVC cp2 Slave 1 S-8-1058.5.1  Write Operation Data Connection setup ax2080
R 5673 SvC P2 Slave 1 5-8-1050.9.6  Write Operation Dats Configuration List  [$-0-0135.0.9, 5-0-804
e 5135 SVC Pz Slave 1 5-6-1058.1.6 HWrite Operation Data Configurstion List [5-0-0134.9.8, 5-0-803
Slave 1 [Addr, 411 5207 suc P2 Slave 1 5-8-1858.8.5 Read Operation Data Current length of conn 8
S —— 5243 suc €P2  Slove 1 5-0-1050.1.5  Read Operation Data Current length of comn &
5379 svc P2 Slave 1 5-8-1632.8.2  Write Operation Dats Communication control @bBEBEROD_0AGER0ER_E
ScHlct S ~ 5411 SvC P2 Slave 1 5-6-1099.9.2  Write Operation Dats Device Control (C-DEV) @xdecE -
4 »

Ansicht zur Darstellung von Parameterlbertragungen

Daruber hinaus wird die Interpretation der erfassten Netzwerkkommunikation durch Darstellungen der erkann-
ten Netzwerktopologie und des Geratestatus vereinfacht.
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Darstellung der Topologie eines industriellen Netzwerks

Die Anzeige von Zeitverhalten hilft zudem bei Problemen und Analysen rund um die Zeiteigenschaften eines Netzwerks.
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Darstellung von Zeit-Eigenschaften der Netzwerkkommunikation
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MONITOR | ANWENDUNGSFALLE

FEHLERSUCHE MIT LANGZEITMESSUNG

Insbesondere bei sporadisch auftretenden Problemen ist es wichtig, langfristige Netzwerkaufzeichnungen
durchflihren zu kénnen. Der IC-Monitor ermoglicht Netzwerkaufzeichnungen im Dauerlauf und unterstutzt Sie
bei der Eingrenzung des Problemzeitpunkts durch umfangreiche Trigger- und Filtermdglichkeiten.

Identifizieren Sie sporadisch auftretende Probleme in
Langzeitmessungen und grenzen Sie diese tiber um-

fangreiche Trigger- und Filtermaoglichkeiten ein

Aktivierung der
Aufzeichnung

Start der

Aufzeichnung

Stopp der
Aufzeichnung

Deaktivierung der

Aufzeichnung

Vorlauf

Aufzeichnung

Nachlauf

Stopp -Bedingung
erfullt

Start-Bedingung
erfullt

Schematische Darstellung einer Netzwerkaufzeichnung mit Triggern

So kann zum Beispiel mit einfachen Mitteln auf Fehlerbits in Statusworten angeschlossener Teilnehmer getrig-
gert werden.

Trigger | Filter | File | Export | Options

Trigger Configuration

Trigger Functions: ¥ Start Condition Stop Condition % Scope

Trigger Activations: Continuous ® Fix Number: 1

Start Condition

| v

|serslssl.sdev.cld == "error” Select | | Expression |

Definition eines Triggers mittels Expression-Language

Bei einer anschlieféenden Aufzeichnung, werden ausschliefilich Telegramme erfasst, die der Trigger-Konfigura-
tion entsprechen - in diesem Fall Telegramme mit gesetztem Fehlerbit eines Netzwerkteilnehmers.

Telegram List 0 X
- . —
% \‘_l, 3.c €3 f:’ I Y hi 4 'H' - Search: Telegram No. = 4\_} {_\?
% 'f’\ Display Filter: | | G {_\? & %
. S1v.Valid C1D

Mo. Time<rf>[s] Protocel P/5 Type&Nr. CP&S S1ave 1 Slave 1
75086 3,811223088 SERCOS P MDT @ rd - - A
7887 3,811233648 SERCOS P AT @ CP4  walid o error
7588 3,819222968 SERCOS P MDT @ rd - -

¢h'm 7809 3,819233600 SERCOS P AT @ P4 valid error
7518 3,827223088 SERCOS P MDT @ cra - -
7611 3,827233648 SERCOS P AT @ CP4  walid error
7812 3,835222528 SERCOS P MDT @ crd - -
7613 3,835233568 SERCOS P AT @ CP4  walid error —

Trigger-Paket im Aufzeichnungsverlauf
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MONITOR | ANWENDUNGSFALLE

VERWENDUNG ALS IOT-GATEWAY Nutzen Sie den IC-Monitor als loT-Gateway zur

Ubertragung von Daten aus lhrem Netzwerk in
Echtzeit an Ubergeordnete Systeme

Im Echtzeitbetrieb ermdglicht der IC-Monitor den Export von Paketinhalten in beliebige Schnittstellenformate
unter der Berlcksichtigung eingestellter Trigger und Filter.

Mit diesen Werkzeugen lasst sich der IC-Monitor als loT-Gateway einsetzen, das frei konfigurierbare Teile der

Netzwerkkommunikation inkl. der zyklisch Ubertragenen Prozessdaten angeschlossener Netzwerkteilnehmer
Ubergeordneten Prozessen verfligbar macht.

ExportFiles R == |C-Monitor

Industrie PC

Controller

Industrielles Netzwerk

IC-Monitor in der Funktion eines loT-Gateways

Neben gangigen Dateiformaten, wie zum Beispiel .csv, .txt, und .tdms, kdnnen fir den Export dieser Daten her-
stellerspezifische Exportschnittstellen in den IC-Maonitor integriert werden, Giber die die Daten an Ubergeord-
nete Systeme, z.B. Cloud-5Systeme, Ubermittelt werden.
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MONITOR | ANWENDUNGSFALLE

AUTOMATISIERTER TEST Verwenden Sie die integrierte Programm-API in

Ihren automatisierten Tests zur Erfassung und zur
Evaluierung beliebiger Protokoll- und Prozessdaten

Uber API-Schnittstellen des IC-Monitors kénnen Testsysteme den Monitor fiir die Erfassung und Interpretation
von Netzwerkkommunikation einsetzen.

So ist es moglich, in automatisierten Tests spezielle Testkonfigurationen in den IC-Monitor zu laden. Nach dem
Start Uber die API des IC-Monitors, liefert dieser der Testanwendung die gefilterten und aufbereiteten Teile der
Netzwerkkommunikation, die der Test zur Uberpriifung des Systemverhaltens benétigt.

Werden die Daten von mehreren Kommunikationssystemen gleichzeitig erfasst, lassen sich Laufzeitmessun-
gen zwischen den verschiedenen Systemen automatisiert durchfiihren.

4 4 3

Steuerung Konfiguration Paketdaten Status

Core API / REST API

IC-Monitor /0

Test-PC
Controller Gateway Module [SRCIIL
Device

Industrial Ethernet Proprietares System 10-Link 170

Automatisierter Test verschiedener Kommunikationssysteme

TECHNISCHE VORAUSSETZUNGEN

Betriebssystem: Windows 10 mit .NET Framework / .NET Core (siehe Webseite)

Prozessor: Mind. 1 GHz (oder schneller), mind. 2-Kern-Prozessor

RAM: Mind. 2GB - Abhangig von Aufzeichnungszeit/Anwendungsfall

Festplatte: Mind. 2GB verfligbarer Speicherplatz — Abhangig von Aufzeichnungszeit/Anwendungsfall
Bildschirm: Mindest-Auflésung von 1280 x 1024 Pixeln
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UNSER UNTERNEHMEN

Profitieren Sie von unserer langjahrigen Projekterfahrung im Umfeld industrieller Kommunikationssysteme.

Als breit aufgestellter Dienstleister fiir Soft- und Hardwareentwicklung unterstiitzen wir Sie gerne bei der Ent-
wicklung, Qualifizierung sowie der Problemanalyse ihrer Produkte und Systeme.

Rund um den IC-Monitor bieten wir Schulungen fuir ihre Mitarbeiter und realisieren fUr Sie bei Bedarf hersteller-
spezifische Erweiterungen, wie z.B. die Integration von proprietaren Protokollen und Schnittstellen.

Wir freuen uns auf lhre Kontaktaufnahme!

m Steinbeis Embedded Systems
Technologies GmbH

Martinstrasse 42-44 MEHR ERFAHREN

73728 Esslingen

Besuchen Sie uns auf
unserer Webseite und

. +4971199596-300 erfahren Sie mehr.

® www.steinbeis-est.de

Sinfo@ic-monitor.com WWW.ic-monitor.com

UNSERE ENTWICKLUNGSPARTNER

Die Entwicklung des IC-Monitors wird seit vielen Jahren durch einen starken Firmenverbund getragen.
Getrieben durch Herausforderungen in den Projekten unserer Entwicklungspartner erfolgt eine kontinuierliche
Weiterentwicklung der Diagnoseplattform und Erweiterung des IC-Monitors fiir neue Technologien in der Kom-

munikationstechnik.

Folgende Unternehmen tragen zur aktiven Weiterentwicklung der Plattform bei.

g Ssercos PHCENIX
[ggm C?nlsal‘n‘y FESTD international CONTACT
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